Installer un relais backup MX
Postfix

Prerequis

e Un nom de domaine

e Un serveur MX principal

e Quverture du port 25 sur le MX backup

e Un enregistrement MX sur le Postfix principal

host autographe.com

autographe.com has address 104.21.87.75

autographe.com has address 172.67.142.90

autographe.com has IPv6 address 2606:4700:3036::6815:574b
autographe.com has IPv6 address 2606:4700:3031::ac43:8eb5a
autographe.com mail is handled by 10 mx1l.bldwebagency.fr.

Creation du record DNS pour le MX secondaire

Nous allons créer dans la zone DNS un enregistrement pour le MX secondaire. Dans notre exemple
nous allons donc ajouter :

mx2.autographe.com A 91.121.84.91

Installation de postfix sur le backup MX

apt install postfix

Dans la liste des proposition sur la configuration postfix, sélectionner Internet Site :



ubuntu@bionic: ~

Package configuration

Postfix Configuration
General type of mail configuration:

No cunfiiuratinn

Internet with smarthost
Satellite system
Local only

<0k=> <Cancel>

Ensuite, renseigner le nom de domaine du MX secondaire : mx2.bldwebagency.fr :

ubuntu@bionic: ~
Package configuration

Postfix Configuration
The "mail name" is the domain name used to "qualify" _ALL_ mail
addresses without a domain name. This includes mail to and from <root>:
please do not make your machine send out mail from root@example.org
unless root@example.org has told you to.

This name will also be used by other programs. It should be the single,
fully qualified domain name (FQDN).

Thus, if a mail address on the lecal host is foo@example.org, the
correct value for this option would be example.org.

System mail name:

<Cancel=

Configuration initiale de postfix

Nous allons ajouter quelques lignes a la configuration postfix (/etc/postfix/main.cf) par défaut
pour autoriser les domaines a étre relayés.
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relay domains = bldwebagency.fr, bldwebagency.com, autographe.com, domain3.com
myhostname = mx2.bldwebagency.fr

mydestination = $myhostname, mx2.bldwebagency.fr, localhost, localhost.localdomain, localhost

Configuration de la durée de vie des mails sur le backup :

maximal queue lifetime = 10d

Enfin, redémarrer postfix :

systemctl restart postfix

Configuration des relay recipients

Par défaut, postfix va relayer tous ce qui concerne les domaines renseignés dans relay_domains.
Afin de sécuriser un peu la solution, nous allons restreindre cela aux adresses mails souhaitées.
Ouvrez a nouveau le fichier /etc/postfix/main.cf :

relay recipient maps = hash:/etc/postfix/relay recipients

Créez ensuite le fichier /etc/postfix/relay_recipients et ajoutez-y les adresses souhaitées, sous la
forme :

userl@your-domain.com 0K
user2@your-domain.com 0K
user3@your-domain.com 0K

Postfix prend en charge les wildards. Pour autoriser I'ensemble des adresses d'un domaine,
ajoutez le domaine de cette facon :

userl@your-domain.com 0K
user2@your-domain.com 0K
user3@your-domain.com 0K
@2nd-domain.com 0K

Enfin, créez le fichier relay_recipients.db avec la commande suivante :

postmap /etc/postfix/relay recipients

Activer l'encryption TLS sur le MX principal



Génération d'un certificat avec Certbot

Nous allons activer TLS sur ce backup MX. Pour cela, nous utiliserons Certbot pour générer
gratuitement un certificat SSL :

apt install software-properties-common
add-apt-repository ppa:certbot/certbot
apt update

apt install certbot

Génération du certificat :

certbot certonly --standalone --preferred-challenges http --agree-tos --email

contact@bldwebagency.fr -d mx2.bldwebagency.fr

Installation du certificat dans Postfix

Ouvrez a nouveau le fichier /etc/postfix/main.cf et ajoutez-y les lignes suivantes :

smtpd tls cert file=/etc/letsencrypt/live/mx2.bldwebagency.fr/fullchain.pem

smtpd _tls key file=/etc/letsencrypt/live/mx2.bldwebagency.fr/privkey.pem

Affinez la configuration TLS avec ces lignes :

smtpd tls security level=may
smtpd tls protocols = !ISSLv2, !SSLv3 !TLSvl

smtpd tls loglevel =1

Puis redémarrez Postfix :

systemctl restart postfix

Activer les echanges TLS entre le MX principal
et le backup MX

Ajoutez ces lignes au fichier /etc/postfix/main.cf :

smtp tls security level = verify

smtp_tls verify cert match = hostname, nexthop, dot-nexthop
smtp_tls CApath = /etc/ssl/certs

smtp tls loglevel =1



Créez le lien symbolique hash :

openssl rehash /etc/ssl/certs

Redémarrez postfix :

systemctl restart postfix
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